
Кіберполіція та Сили ТрО об’єднують зусилля
задля покращення обізнаності військовослужбовців
у кібербезпеці

ЦИФРОВА ГІГІЄНА



використовуйте зашифровані 
месенджери, такі як Signal, для 
безпечної комунікації;

регулярно оновлюйте програмне 
забезпечення на своїх пристроях,
щоб уникнути вразливостей;

уникайте використання 
небезпечних месенджерів, які 
можуть мати вразливості та
можуть бути перехоплені ворогом;

завжди перевіряйте
налаштування конфіденційності
у використовуваних додатках;

не відкривайте підозрілі 
посилання, отримані через 
електронну пошту або
соціальні мережі;
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прєвєд

БЕЗПЕКА ГАДЖЕТІВ



Підозрілі посилання можуть вести до фішингових сайтів,
які викрадають ваші особисті дані та інформацію
про банківські рахунки;

Відкриття неперевірених посилань може призвести
до встановлення шкідливого програмного забезпечення
на ваш пристрій, що відслідковуватиме вашу діяльність
і передаватиме її ворогу.

ЧОМУ ЦЕ ВАЖЛИВО

ЗАВЖДИ ПЕРЕВІРЯЙТЕ ДЖЕРЕЛО ПОВІДОМЛЕННЯ
ПЕРЕД ТИМ, ЯК КЛІКНУТИ НА ПОСИЛАННЯ.



Геолокаційні дані можуть бути використані ворогом
для визначення вашого точного місця перебування;

Публікація фото чи відео з увімкненою геолокацією
може випадково видати позиції військовослужбовців,
що створює небезпеку для всього підрозділу.

ВИМКНІТЬ ГЕОЛОКАЦІЮ



Встановлення невідомих або неперевірених програм 
може призвести до витоку конфіденційної інформації;

Шкідливі програми можуть отримати доступ
до ваших паролів, контактів та інших важливих даних.
Це може бути використано ворогом для подальших 
кібератак або для нанесення ударів.

ВСТАНОВЛЮЙТЕ ПЕРЕВІРЕНЕ



тризначний номер на звороті банківської картки (CVV/CVC-код);

пін-код від картки;

логін і пароль для входу в інтернет-банкінг;

коди й одноразові паролі від банку та мобільних операторів;

будь-які дані, що стосуються місцеперебування вашого 
підрозділу, у тому числі чисельність особового складу,
кількість та види озброєння тощо.

НІДЕ НЕ ВВОДЬТЕ І НЕ ПЕРЕДАВАЙТЕ:


